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Huonosta tilanteesta pahemmaksi

Mita teet, jos tietokoneesi kaatuu tai tiedostoja haviaa? Asiakkaat ja tyétoverit
ovat ehka jo kysyneet sinulta samaa. Mahdollisesti olet jo kokenut tallaisen
tilanteen. Jos sinulla on térkeita tietoja levylla, hyvat neuvot ovat kalliit.

Tietokoneiden kayttéon perehtyneet
ihmiset saattavat turvautua tietoko-
neohjelmien aputoimintoihin. Tama voi
entisestaan pahentaa tilannetta. Paras
neuvo on tehda mahdollisimman vahan -
kerrankin...

Jos kaynnistat tietokoneen uudelleen,
yritat asentaa uusia ohjelmia tai kaytat
apuohjelmia, saatat ylikirjoittaa levylla ole-
via tiedostoja.

- Ongelma on siina, ettd nama toimen-
piteet usein tekevat kadonneiden tietojen
palauttamisen mahdottomaksi myds meille
ammattilaisille. Tarkoitus voi olla hyva,
mutta se ei paljon merkitse, sanoo Ibas:in
tietojenpalautusosaston paallikkd @yvind
Nyland.

- Asiantuntijamme palauttavat kadon-
neet tiedot keskimaarin yli kahdeksassa
tapauksessa kymmenesta. Tietojen palautus
onnistuu kuitenkin vain neljassa tapauksessa
kymmenesta silloin, kun ihmiset yrittavat
palauttaa kadonneet tiedot itse ennen kuin
he lahettavat tallennusvalineensa meille,
Nyland sanoo.

Yhdessa kolmesta vastaanotta-
mastamme tietojenpalautuskyselysta
tietokoneen kayttaja tai IT-osasto on itse
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yrittanyt saada kadonneet tiedot takaisin
siina onnistumatta.

Neljé hyvda neuvoa hatétilanteissa:

1. Pysy rauhallisena, ala hataanny.
Katkaise virta tietokoneesta.

2. Valta kaynnistamasta tietokonetta
uudelleen. Al asenna ohjelmistoja
uudelleen.

3. Al3 avaa kiintolevya tai yrita
korjata sita itse.

4. Hanki asiantuntija-apua.

Rekisterdidy nyt!
Jos et ole viela rekisteroitynyt Ibas
palvelukumppaniksi, rekisteroidy

Internetissd www.ibas.fi/partner/
partner-program tai soita asiakas-

palveluumme, puh. (09) 2727 210.

Kun olet rekisteroitynyt, saat
kayttajanimen ja salasanan,
joiden avulla paaset Ibas
kumppanisivustolle.

ibas
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Kasvavat markkinat

Miehia ja naisia kiirehtii ohitse puku
paalla yrittaen ehtia lennolle. Monet
vetavat perassaan uudenaikaista
pyorilla varustettua laukkua, joka
heilahtelee sinne tanne. Laukun sisalla
on usein kannettava tietokone, johon
on tallennettu korvaamatonta tietoa,
tarkeita papereita ja puhdas vaih-
topaita. Kannettavia tietokoneita ei ole
rakennettu kestamaan tallaista kovaa
kasittelya.

Tana vuonna Suomessa myydaan noin
miljoona tietokonetta, joista useimmat
ovat kannettavia. Monet kannettavista
tietokoneista joutuvat kovaan kasitte-
lyyn ja alttiiksi mm. tarinalle ja kolauk-
sille maailman lentokentilla.

Matkustajat saattavat ehtia koneeseen,
mutta auttaako se jos kiintolevy on
hajonnut? Ibas:in tietojenpalautuspal-
veluun lahetetyista tallennusvalineista
yli 80 prosentissa on fyysisia vaurioita.
Kannettavat tietokoneet ovat paljon
herkempia kuin pdytakoneet.

Tietokoneet yleistyvat ja niista tulee
kayttajilleen yha tarkeampia. Silti niita
kohdellaan aina vain huonommin;
ihmisten varmuuskopiointimenetelmat
eivat ole paranemassa. Kaikki merkit
viittaavat siihen, etta tulevaisuudessa
yha useammat tarvitsevat apua
tietojen palauttamisessa.

Jyri Pohja, Country Manager
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Yrityksissa heikko tietoturva

Viime vuonna joka neljas skandinaavinen yli 100 tyontekijan yritys ei havit-
tanyt tietojaan kunnolla tietokonelaitteiden uusimisen yhteydessa. Yritykset,
jotka havittavat tietojaan, kayttavat usein epaluotettavia menetelmia.

Edelld mainitut tulokset saatiin askettain
laajassa skandinaavisessa tutkimuksessa,
jonka suoritti tutkimusyritys Visendi Norjan
tietoturvakeskuksen ja Ibasin toimeksian-
nosta. Tutkimus kartoitti skandinaavisten
yritysten tietojen havittamiseen liittyvia
kaytantoja ja asenteita tietokoneiden
vaihdon ja kaytdstapoiston yhteydessa.
Tutkimus paljasti, etta skandinaavi-
sissa yrityksissa on huonoja tietojenhavi-
tyskaytantdja. Kahdeksan yritysta kymmen-
esta yrittaa poistaa tietokoneella olevat

tiedot alustamalla kiintolevyn tai tuhoa-
malla sen fyysisesti. Molemmat poistome-
netelmat ovat kaikkea muuta kuin luotet-
tavia. Alustaminen poistaa vain sisallyslu-
ettelon, kun taas itse tiedot jaavat koneelle,
ja niihin on helppo paasta kasiksi. Levyn
fyysinen havittdminen ei ole automaatti-
sesti turvallinen menetelma.
Huolimattomuus tietojen havittami-
sessa ei johdu siita, etteivatko laitteet
sisaltaisi arkaluonteisia tietoja. Jopa 88
prosenttia vastaajista kertoo, etta heidan

B

Suosituimmat -

tietojenhavitysmenetelmat
Skandinaviassa

Kolme yleisintd menetelmaa
PK-yrityksissa:

1. Fyysinen havittaminen (40,0 prosenttia)
2. Alustaminen (39,8 prosenttia)

3. Ammattilaisohjelmistot (19,5 prosenttia)

Kolme yleisintd menetelmaa
suuryrityksissa:

1. Fyysinen havittaminen (42,5 prosenttia)
2. Ammattilaisohjelmistot (33,7 prosenttia)
3. Alustaminen (23,4 prosenttia)

Tutkimuksen suoritti tutkimusyritys
Visendi. Vastaajina olivat henkilét, jotka
paattavat yrityksen tietokonelaitte-

iden hankinnasta kokonaan tai osittain
(tietohallintopaallikké tietoturvapaallikkd/
johtaja/toimitusjohtaja jne).

yrityksensa tietokoneisiin on tallennettu
arkaluonteista tai luottamuksellista tietoa.
Vastaajista 42 prosenttia sanoo, etta yrityk-
sen tietokonelaitteet uusitaan seuraavan
kuuden kuukauden aikana.

Palomuurien rakentamiseen ja muihin
tietoturvaratkaisuihin kulutetaan paljon
rahaa silloin, kun tietokoneet ovat kaytdssa.
Sita vastoin laitteita poistettaessa tietojen
kohtalo jaa usein sattuman varaan, vaikka
arkaluonteisiin tietoihin paasee helposti kasik-
si markkinoilla olevien ohjelmistojen avulla.

OES 3.0: Helppokayttdinen, turvallinen ja edullinen

Ibas on tuonut markkinoille Ontrack Eraser 3.0 -ohjelmiston. Sen avulla tietojen havittaminen on entista helpom-
paa, turvallisempaa ja edullisempaa. Useimmat ratkaisut poistavat vain tallennusvalineen sisallysluettelon, mutta
OES 3.0 havittaa kaikki tietojaljet, jonka seurauksena tietoja ei enaa saada kayttoén.

- Turvallista tietojen havitysta tarjoavalla
ohjelmistolla on nyt enemman kysyntaa
kuin koskaan aikaisemmin. Soita paikalliseen
tytaryhtiodémme, niin voimme keskustella
taman tuotteen myyntiehdoista ja
-tavoista, sanoo Ibas:in tuotelinjapaallikkd
Henrik Andersen.

Ibas on kehittanyt OES 3.0:n Norjan
Kongsvingerissa. Ohjelmistoa myydaan Kroll
Ontrackin maailmanlaajuisessa verkostossa.
Henkildturvallisuus, teollisuusvakoilu ja
sotilastiedustelu ovat kolme hyvaa syyta
varmistaa, etta kaikki sahkoiset jaljet
pyyhitaan pois kun tietokone tai palvelin
poistetaan kaytdsta.

Tiedonhavitysmenetelmia tarvit-
sevat muutkin kuin armeija, poliisi ja
sairaalat. Useimmilla yrityksilla on levy-
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illaan arkaluonteista tietoa, joka tarvitsee
kunnollista suojaa.

Ontrack Eraser -ohjelmisto on kaikille
sopiva, skaalautuva ratkaisu. Asiakkaat
maksavat sen kaytosta sovitun hinnan joko
yhdelta havityskerralta tai kausiperusteisesti
ilman maararajoituksia.

Ontrack Eraser:lla voidaan tyhjentaa
sisaiset kiintolevyt (esim. IDE, ATA, SATA
ja SCSI), ulkoiset kiintolevyt seka USB-,
Firewire- ja Flash-asemat, kuten muisti-
kortit ja -tikut.

Ontrack Eraser:in lisenssit ja tyhjennys-
raportit hallinnoidaan tyhjennyspalveli-
mella. Kun tietokoneen tallennusvalineita
tyhjennetaan verkossa, tyhjennysohjelma
kysyy lisenssitiedot tyhjennyspalvelimelta
ja tallentaa tyhjennyksen jalkeen raportin

palvelimelle. Raportti, joka on tarvittaessa
todennettavissa aidoksi, sisaltaa ylikirjoitus-
tietojen lisaksi tyhjennettavan tietokoneen
kokoonpanotiedot. Tyhjennysprosessi
voidaan kaynnistaa CD/DVD-levylta,
USB-muistitikulta tai palvelimelta.

- Jos tyhjennettava tietokone ei ole
kytkettyna verkkoon, tallennusvaline
voidaan ylikirjoittaa kayttamalla eril-
listd USB-muistitikkua, johon asiakas voi
itse ladata ylikirjoituslisenssit tyhjennys-
palvelimelta. Kun tama USB-muistitikku
kayton jalkeen liitetaan takaisin tyhjen-
nyspalvelimeen, siirtyvat tikulle tallennetut
tyhjen-nysraportit raportointijarjestelmaan,
Andersen selittaa.

Lue lisaa OES 3.0:sta osoitteessa
www.ibas.fi/ontrack-eraser
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