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Arvo isa lukija,

Tietovaurio voi johtua monesta eri syysta ja se voi olla mita tahansa yhden yksittédisen

tiedoston kayttokelvottomaksi korruptoitumisesta mittavaan, kokonaisen

tallennusjarjestelman romahtamiseen. Tietovauriosta aiheutuu yrityksille aina valittémia
kustannuksia menetettyna tydaikana ja valillisid kustannuksia kun ty6t eivat etene

aikataulujen tai muiden suunnitelmien mukaisesti. Jokaiseen pieneenkin tietojen

menetykseen tulisi suhtautua vakavasti ja asianmukaisesti.

Ibas | Kroll Ontrack, 0 n maailman johtava yritys tietojen palauttamisessa . Palautamme

tietoja kaikentyyppisista tallennusvélineista yli 30 vuoden kokemuksella T muistitikuista

massiivisiin levyjar  jestelmiin. Onnistumme palauttamaan tiedot yhdeksassa tapauksessa

kymmenestd, useammin kuin yksikaan muu alalla toimiva yritys. Express -palvelunopeudell a

voit saada tietosi takaisin jopa 24 tunnissa. Joissain tapauksissa voimme pelastaa tietosi

Etapalveluna Internetin yli suojatun modeemi - tai laajakaistayhteyden valityksella.

Seka armeijan etta poliisivoimien hyvaksymat prosessit ja menetelmat takaavat, etta tietosi

ovat twurvallisissa k2siss?2, OntrackE VerifileE tarjoaa
informaatiopaketin ennen varsinaista tietojen palautuksen tilaamista. Asiakkaan

toivomuksesta pelastetut tiedot voidaan suojata salauksella ennen niide n toimittamista

asiakkaalle.
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Ainutlaatuista osaamista

Ibas:in asiantuntijat ovat pelastaneet asiakkaille tarkeité tietoja tyokseen jo yli 30 vuotta.
Teemme joka paiva parhaamme, etté asiakkaamme valttyisivat suurilta menetyksilta ja
saisivat arvokkaat tietonsa takaisin. Tilaamalla tietojen palautuspalvelun Ibas:Ita voit olla
varma, etté tallennusvalineesi on osaavissa kasissa. Vahvuuksiamme ovat mm.:

Kasittelemme kaikenlaiset tallennusvélineet ja - jarjestelmat
e Tietojen palautus kiintolevyilta

e Tietojen palautus palvelimilta

e Tietojen palautus Raid -jarjestelmista

e Tietojen palautus nauhoilta

e Tietojen palautus tietokannoista

e Tietojen palautus VMware® ja virtuaalikoneymparistoissa

e Vaihtolevyt, kuten SyQuest, MO, Jaz, Zip

e Microdrivet

e Levykkeet

o Digitaaliset muistikortit ja muistiti kut

e CD/DVD jne...

ékayttojarjestelmdast?a@ ja vaurion | aadusta rii

ppumatt a.

Edistyksellisimmat teknologiat ja mittavat tutkimus - ja kehitystyoresurssit

Jokaisessa laboratoriopalveluna toteutetussa toimeksiannossa suoritamme aluksi kattavan
analyysin. Kaytimme siihen Pohjoismaiden laboratoriomme asiantuntijatiimia ja itse

kehittamiamme teknologioita. Lisaksi hyddynnamme amerikkalaisen omistajamme, Kroll

Ontrack, uusia teknologioita seka n. 150 asiantuntijamme kerddmia kokemuks ia erilaisista
toimeksiannoista. Jos kohtaamme ennalta arvaamattomia ongelmia, teemme tarvittaessa

omaa tutkimus - ja kehitysty6ta pulman ratkaisemiseksi.
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Vahvimmat naytot

Asiakkaidemme toimeksiannot hoidamme itsenéisesti ulkopuolisista asiantuntijoista

riippumatta, toisin kuin useimmat muut alalla toimivat yritykset. Suoritamme vuosittain n.

50.000 tietojen palautusta maailmanlaajuisesti. Olemme suorittaneet enemman onnistu neita
tietojen palautuksia kuin yksik&&n muu alalla toimiva yritys.

Tiedat mita saat

Ontr ackE V ¢arjoad asidkiadlle nopeimman ja kattavimman informaatiopaketin ennen
varsinaista tietojen palautuksen suorittamista. Asiakkaat voivat selata sillé kattavaa, selkeésti
jaoteltua listausta pelastettavissa olevista ja menetetyista tiedostoistaan - tiedostojen
hakeminen on helppoa. Asiakkaamme voi varmistua ennen lopullisen tietojen palau tustyon
tilaamista, etta hanelle tarkeét tiedostot ovat pelastettavissa.

Varaosat omasta varastosta

Tietojen palauttamiseen rikkinaisilta tallennusvalineilta tarvitaan varaosia, joiden

hankkiminen on usein vaikea ja aikaa vieva projekti. Ibas:lla tarvitt avat varaosat loytyvat
lahes poikkeuksetta omasta varastosta, joten asiakkaidemme ei tarvitse varautua ns.

yllattaviin varaosakustannuksiin ja varaosien hankinnasta aiheutuviin toimitusaikojen

viivastyksiin.

Laitevalmistajien suositukset

Useimmat Kiintolevyvalmistajat suosittelevat Ibas:in palveluja. Apple, Fujitsu, IBM, Maxtor,
Quantum, Samsung, Toshiba ja Western Digital ovat valtuuttaneet Ibas:in tietojen
palautustyon sité vaatiessa avaamaan valmistamansa kiintolevyt takuuoikeuksien
raukeamatta.

Asiakaspalvelu

Viimeisten 13 vuoden aikana olemme palauttaneet tietoja tuhansille tyytyvaisille asiakkaille
Suomessa. Piddmme asiakkaamme tietoisina toimeksiannon edistymisesta ja kerromme

selkeasti, mité tiedostoja pystymme palauttamaan ennen kuin asia kkaalta edellytetaan
sitoumuksia varsinaisen palautustydn suorittamisesta aiheutuviin kustannuksiin.

Tietojen palautuksiin liittyvid asiakassuhteita ja tietoja itsessaan kasittelemme ehdottoman
luottamuksellisesti - jokainen tyontekijamme on allekirjoittan ut kattavan vaitiolositoumuksen.
Meille on kunnia -asia pitdd lupauksemme ja tarjota asiakkaillemme paras mahdollinen

palvelu.
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5 vinkkia tietojen suojaamiseen

1)

2)

3)

4)

5)

Varmista sdannoéllisesti 7 Varmuuskopiointi pitéisi tehda saanndllisesti, liiketoiminnan
tarpeet huomioiden, etté tiedostot pysyvét ajan tasalla.

Testaa varmuuskopiot ajoittain T S&énndllinen testaaminen varmistaa sen, etté
varmuuskopiot ovat kayttokelpoisia.

Sailytd varmuuskopi ot erillddn T Arvioidaan, etté ainoastaan 17 % tietotekniikan
kayttajista sailyttdd varmuuskopiot eri paikassa kuin tietojarjestelmén laheisyydessé. Se
ei ole kovin tehokasta tulipalon tai vesivuodon sattuessa.

Seuraa tietokoneesi kuntoa I Markkinoilla on  saatavilla diagnostiikkatytkaluja, joilla voit
tutkia kiintolevysi kuntoa, tiedostorakenteita ja tietokoneen muistia.

Harkitse tietojen palautuspalvelua 1 Tietoja menetetddn. Pida itsesi tietoisena saatavilla
olevista tietojenpalautusratkaisuista. Sisallyta tietojenpalautussuunnitelma osaksi
liiketoiminnan jatkuvuussuunnitelmaa.
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Hyvid neuvoja tietojen kadotessa

Ala tee mitdan, misté et ole taysin varma tai mika voi aiheuttaa lisda vahinkoa. Varmista,
etta seuraat organisaationne tietoturvamaarayksia ja etta sinulla on valtuudet
suunnittelemiisi toimenpiteisiin.

Kadotitko tietosi?

Ala tee mitdan omin
pain, ettet aiheuta
lisda vahinkoa.

Noudata seuraavia ohjeita.

Ala hataanny

Hatatapauksissa pitéisi aina pysya rauhallisena. Analysoi tilanne ja keskustele mahdollisista
toimenpiteista organisaationne paattajien kanssa ennen kuin teet mitdan peruuttamatonta.

C Pysy rauhallisena, arvioi tilanne!

Kytke laitteesta virta pois paalta

Tilanteeseen soveltuvat toimenpiteet riippuvat laite - ja ohjelmistokokoonpanosta. Liséksi on
erittain tarkea tietdd, minkalaiseen lopputulokseen pyritddn; onko kyseessa tietojen palautus
vai sahkoisen aineiston tutkinta. Ehka kaikkein térkeintéa on tietaé, mitd todellisuudessa on
tapahtunut, onko tiedostot poistettu tarkoituksenmukaisesti, onko tallennusvélineessa

fyysinen vika jne. Kaikissa tapauks issa virran kytkeminen pois paalta on jarkevinta.

Ibas:in kasittelemisté tietojen palautustoimeksiannoista yli 70 %:ssa tietojen menetys johtuu
tallennusvélineen fyysisesté viasta. Tietokoneen ja sen myotéa kiintolevyn kaynnistdminen

johtaa poikkeuksetta va  kavampiin ongelmiin.

C Vaurioituneen kiintolevyn pyérittaminen voi tehdé tietojen palauttamisen mahdottomaksi!
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Ala kaynnista tietokonetta uudelleen

Jokainen, jolla on kokemusta Windows -kayttojarjestelmasta, pyrkii todennakoisesti
kaynnistamaan tietoko  neen uudelleen. Al4 yrita sitd monta kertaa, ellet todella tieda mista
vika johtuu. Seka looginen etté fyysinen vaurio voivat aktivoida kayttdjarjestelman
kaynnistysprosessit (esim. chkdsk) virheiden korjaamiseksi. Tama toiminto aiheuttaa
todennakdisesti | is&a vahinkoa.

C Vaurioituneen kiintolevyn kdynnistaminen voi aiheuttaa lisda vahinkoa!

Ala asenna uudelleen mitaan ohjelmia

Jos asennat ohjelmistoja uudelleen tai palautat varmuuskopion, ylikirjoitat samalla

alkuperdisia tietojasi kiintolevylla. Siit a voi aiheutua monia erilaisia vahinkoja tiedostoillesi
seka tiedostojarjestelmaan. Usein tietoja ylikirjoittuu, eika niité sen jalkeen voida palauttaa
taydellisina.

C Al4 kirjoita tai tallenna kiintolevylle mita&n!

Ala avaa kiintolevya tai yrita korja ta sita itse

Kiintolevy on helposti sarkyvéa elektromekaaninen laite.
Sita voivat kasitella ainoastaan ammattitaitoiset
asiantuntijat, joilla on riittava kokemus

tallennusvalineista seka niiden kasittelyyn soveltuvat
tyokalut. Kiintolevyjen korjaaminen ei ole sama asia
kuin tietojen palauttaminen. Korjausyrityksista voi
aiheutua lisdéa vahinkoa, jolloin tietojen
palautusmahdollisuudet heikkenevat ja kustannukset
kasvavat.

C Anna asiantuntijoiden suorittaa korjaustyot!

Selvita kokonaistilanne

Selvitd ainakin seuraavat asiat:

Mik& on menetettyjen tietojen arvo?

Mitk& ovat seuraukset jos tietoja ei saada palautettua?

Voidaanko tiedot palauttaa uudelleen kirjoittamalla tai kokoamalla?
Toimiiko varmuuskopio ja onko se ajan tasalla?

Onko tietojen takaisin s aaminen ajallisesti kriittista?

arwNPRE

Huom! Jos on mahdollista, etté tietojen menetys johtuu fyysisesté vauriosta tai tietojen arvo
on kriittinen, suosittelemme, etté annat Ibas asiantuntijoiden suorittaa tietojen palautuksen.
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Mista tietojen menetykset joht uvat?

Kansainvalisen tilastomme mukaan tietovaurioiden syité ovat laiteviat, inhimilliset vahingot,
ohjelmistojen toimintavirheet, tietokonevirukset ja luonnonkatastrofit, joihin lasketaan
mukaan myos vesivauriot ja tulipalot.

Hardware failure

Human error
32%

Natural
Disasters
3%

Software malfunctions
14%

Source: Ontrack Data International

Loogiset tietovauriot

Loogiseksi tietovaurioksi kutsutaan sellaisia tilanteita, joissa tiedosto(t) on vaurioitunut
kayttokelvottomaksi, mutta itse tallennusvaline on taysin toimintakuntoinen. Loogiset

tietovauriot syntyvat tyypillisesti tallennusvélineen virheellisesta kaytosta , tietojen
poistamisesta tai tallennusvalineen formatoinnista vahingossa, viruksen aiheuttamana,
ohjelmistovirheesta, ohjelmiston asennus - tai paivitysvirheesta tai vaikkapa inhimillisesta
vahingosta.

Loogisten tietovaurioiden korjaamiseksi tarjoamme kolm ea erityyppisté vaihtoehtoa: Ontrack
EasyRecovery tiedonpalautusohjelmisto, tietojen etapalautuspalvelu ja

puhdaslaboratoriopalvelu

Fyysiset tietovauriot

Fyysiset tietovauriot syntyvat tallennusvalineen rikkuessa toimintakyvyttomaksi. Yleensa
fyysiset vauriot aiheutuvat kiintolevyn kiinnileikkaantumisesta, tallennusvélineen

kulumisesta, mekaanisesta kolhusta, ukkosesta, tulipalosta tai vesivauriosta.

Tallaisia tietovaurioita ei pida edes yrittda palauttaa ohjelmistotydkaluilla. Suosittelemme
poikkeuksetta puhdaslaboratoriopalvelua

Tarjoamistamme tiedonpalautusratkaisuista on tarkemmat kuvaukset seuraavilla sivuilla.

Sivu 9 (16)


http://www.ibas.fi/ontrack-datarecovery/easyrecovery
http://www.ibas.fi/ontrack-datarecovery/easyrecovery
http://www.ibas.fi/ontrack-datarecovery/remote-data-recovery.html
http://www.ibas.fi/ontrack-datarecovery/in-lab-data-recovery.html
http://www.ibas.fi/ontrack-datarecovery/in-lab-data-recovery.html

Norman Ibas Oy

Lakkisepéantie 11
KROLL ONTRACK" 00620 Helsinki

Tel: +358 9 2727 210

Fax: +358 9 2727 2121

www.ibas.fi

ibas

Tietojenpalautuspalvelujen tilaaminen ja asiakaspalvelu

Palvelutasot
Tarjoamme puhdaslaboratoriopalveluina kolme palveluvaihtoehtoa:

Express : 24/7 palvelu, jossa tallennusvélineenne analysointi aloitetaan heti sen saavuttua
laboratoriollemme. Analyysin raportin toimitamme teille heti analyysin valmistuttua.
Parhaimmillaan voitte saada tietonne takaisin jopa vuorokauden kuluessa.

Standard : Analyysi suoritetaan kahden (2) toimistotyopaivan kuluessa tallennusvalineen
saavuttua laboratoriollemme, jonka jalkeen toimitamme teille Analyysin raportin. Sen jalkeen
tietojen palautus  kestaa tyypillisesti kolme (3) toimistotydpaivaa.

Economy : Analyysi suoritetaan kuuden (6) toimistotydpaivan kuluessa tallennusvélineen
saavuttua laboratoriollemme, jonka jalkeen toimitamme teille Analyysin raportin. Sen jalkeen
tietojen palautus kestaa tyypillisesti kuusi (6) toimistotyopaivaa.

Economy - palvelutaso on saatavissa ainoastaan yksittaisille Windows -kiintolevyille seka
muistikorteille ja muistitikuille. Tama palvelutaso ei ole saatavissa tallennusvalineille, jotka

on salattu, joissa on vesi - tai palovaurioita, joiden takuusinetti on rikottu tai tallennusvaline
on yritetty avata.

Economy - palvelun edullisempi hinta perustuu vakioituihin tydmenetelmiin ja

laboratoriotydkalujen kayttoon. Jos tietojen palauttaminen ei ole niilla mahdollista, voimm e
tarjota asiakkaillemme palvelutason korotusta Standard -tasolle.

Economy - palvelussa analyysiraportti on suppeampi kuin muissa palvelutasoissa.

Palautettujen tietojen toimittaminen ja varmuuskopiointi

Palautetut tiedot toimitetaan tilanteeseen parhaiten soveltuvalla medialla, useimmiten
uudella ulkoisella kiintolevylla.

Palautetuista tiedoista sailytetddn varmuuskopio Ibas laboratoriolla 30 paivaa, jonka jalkeen
varmuuskopiot havitetdan ehdottoman luotettavasti.

Erillisestd sopimuksesta varmuuskopio vo idaan sailyttdd pidempaéankin. Talldin palvelu on
maksullinen.
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Tietojenpalautuspalvelun ensimmainen tydvaihe on aina tallennusvalineen analysointi.

Analyysista valmistuu raportti, josta selviaa tallennusvélineen tila ja vaurio, tietoj

en

palautuksen hinta -arvio, mika tieto on palautettavissa seka ehdotettu ratkaisu tietojen
palauttamiseksi. Tietojen palautuksen lopullinen hinta riippuu siitd, kuinka aikaa vieva ja

monimutkainen tietojenpalautusprosessi on, seka siitd, kuinka nopeasti ha

luat tietosi

takaisin. Raportin pohjalta voit paattaa, haluatko tilata itse tietojen palautuksen. Palautetut

tiedostot toimitetaan asiakkaalle joko uudelle ulkoiselle kiintolevylle tai DVD

tallennettuna.

Lataa Analyysin Tilauslomake ja Tekniset t iedot -lomake verkkosivultamme:

A Standard / Express  palvelutaso
A Economy palvelutaso

-levyille

Tayta Tilauslomake ja Tekniset t iedot -lomake huolellisesti, allekirjoita tilaus ja laheta se
asiakaspalveluumme faksilla numeroon (09) 2727 2121 tai skannattuna sahkopostilla

osoitteeseen ibas@norman -ibas.fi .

Ennen kuin prosessissa siirrytdan analyysivaiheeseen,
tarvitsemme sinulta mm. seuraavat tiedot:

1) Yhteystiedot

2) Mika tallennusvéline ja kayttojarjestelma on kysymyksessa
3) Mité tallennusvélineelle on tapahtunut

4) Onko tallennusvalineelle tehty jotakin tietojen
palauttamiseksi

5) Eriko istoivomukset esim. kuljetusjarjestelyjen suhteen

Vastaamalla mahdollisimman yksityiskohtaisesti ja rehellisesti
saastat aikaasi ja lopulta myos kustannuksia.

Jokaiselle toimeksiannolle annetaan yksildllinen viitenumero.

Kirjalliset tilaukset

Juridis ista syista seka analyysi etta varsinainen tietojen palautus
pitda aina tilata kirjallisesti ja tilaus pitaa allekirjoittaa.
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Varsinaisen palautustyon tilaaminen

Analyysin tuloksista toimitamme sinulle Verifile -raportin
séhkdpostilla.

Raporttiin sisaltyvat:

- Vaihtoehdot jatkotoimenpiteiksi

- Hintatarjoukset mahdollisuuksien mukaan

- VeriFile -raportti palautettavissa olevista tiedostoista
- Tietojen palautuksen tilauslomake

Tayta tilauslomake huolellisesti, allekirjoita tilaus ja

laheta se asiakaspalveluumme faksilla numeroon (09)

2727 2121 tai skannattuna sahkdpostilla osoittees een
ibas@norman -ibas.fi .

Jos jostain syysta haluat, sinulla on mahdollisuus keskeyttad toimeksianto analyysin jalkeen.
Talloin veloitamme ainoastaan analyysin ja muut siihen saakka syntyneet kustannukset,
kuten kul jetus jne.

Asiakaspalvelu

Ibas:in asiakaspalvelu (Customer Service) on asiakkaiden kaytettavissa 24 tuntia
vuorokaudessa joka paiva. Palvelemme numerossa (09) 2727 210 suomenkielella
toimistotyopéaivina klo 8.30 T 16.30. Muina aikoina puhelusi ohjataan kansainvéaliseen

englanninkieliseen paivystykseemme.

Voit lahettda meille verkkosivuiltamme my6s yhteydenottopyynnén . Otamme sinuun yhteytta
pikimmiten (toimistotySaikana).
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Ohjeit a tallennusvalineiden pakkaamiseen

Vaihe 1
Etsi sopi Muita hyvia
isﬁijﬁ:g{;\?éa pakkausmateriaaleja

pakkausmateriaalia

Vaihe 2 Alkuperainen pakkaus
on aina paras

Kayta silicageelia jos mahdollinen

mahdollista. Se suojaa

kosteudelta

Vaihe 3 Pehmustetut
kuljetuspussit antavat

Kayta antistaattista hyvan suojan

pussia ESD -

suojaukseen. Sinetoi
paketti ESD - tarralla

Vaihe 4 Polyester -tyynyt
suojaavat mahdollisilta
iskuilta ja ulkoisten
esineiden osumilta

Paketoi
tallennusvalineet
mahdollisimman tiiviisti
kolhujen
minimoimiseksi

Vaihe 5 Vaahtomuovi on yksi
hyva vaihtoehto

Pakkaa

tallennusvélineet

sopivan kokoiseen

laatikkoon

Tietokonelaitteistot ovat yleensa herkkia fyysisille vaikutteille. Pakkaa tallennusvalineesi
huolellisesti kuljetusvaurioi den valttamiseksi. Alkuperdinen pakkaus on suositelluin
pakkausmuoto, koska se on tehty suojaamaan tuotettasi. Jos sinulla ei ole alkuperéista
pakkausta saatavilla, suosittelemme kayttamaan ylla olevia vaihtoehtoisia pakkausmuotoja.
Esimerkiksi kuplamuovi  tai rypistetty vanha sanomalehti eivéat ole suositeltavia
pakkausmateriaaleja. Varmista ettd pahvilaatikkoon mahtuu riittdvasti suojausmateriaalia.
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